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ENFOQUE: El boletin de este mes es el primero de dos boletines enfocados en el
reclutamiento y el trafico de nifios en los medios sociales.

En los anos transcurridos desde el inicio de las redes sociales, la explotacién sexual infantil se
ha convertido en uno de los mayores retos a los que se enfrentan las empresas tecnoldgicas.

Internet ha revolucionado la forma en que los traficantes preparan y reclutan a las victimas
potenciales. Cada ano, mds y mds ninos mds pequenos tienen acceso, a veces sin supervision,

a los dispositivos que los conectan a Internet. Los ninos son especialmente vulnerables a la
explotacion, ya que sus cerebros los impulsan a buscar recompensas sociales, incluyendo
la atencién y la aprobacion de sus compaiieros. Los perpetradores, que de otro modo no
tendrian contacto con los nifios, pueden conectarse fdcil e instantdneamente en linea con
posibles victimas en cualquier parte del mundo.

El reclutamiento a través de las

Los ninos a veces

redes sociales tienen dos cuentas en
Los traficantes utilizan las plataformas de redes sociales y las salas de chat .
utilizadas por nifios y adolescentes, generalmente creando perfiles falsos plataformas sociales.
(catfishing) o haciéndose pasar por alguien que el nifilo conoce, para atacary Le muestran una a los
preparar a las victimas infantiles para el trafico sexual.

El proceso de captacion y reclutamiento de victimas en linea para la Padres Sl revisan su

explotacién implica varias etapas. teléfono y la otra no
Los perpetradores buscan niflos que parezcan vulnerables por lo que publican '

en las redes sociales o en las comunidades de juegos. Una investigacion
realizada por la Sociedad Nacional para la Prevencién de la Crueldad contra
los Nifos del Reino Unido encontré que los nifos que comparten sentimientos de vulnerabilidad en las redes
sociales corren un mayor riesgo de ser atacados y preparados por los perpetradores en linea.

El agresor inicia el contacto con la posible victima, normalmente utilizando una identidad o perfil falso, y
establece una relacion con el nifio. El perpetrador creara un sentido de amistad o relaciéon amorosa.

Los traficantes pueden prometer articulos deseables como juegos, juguetes, artilugios o ropa para atraer al nifio
y fortalecer el vinculo.

Los perpetradores entienden las vulnerabilidades del nifo y le dicen lo que quieren escuchar para ganarse
su confianza. Algunos ejemplos de cémo un traficante puede responder a la vulnerabilidad de un nifo o
adolescente incluyen:

La victima expresa: Respuesta del traficante:

Sentirse incomprendido Te entiendo
Sensacién de inadecuacion con la apariencia, etc. Eres hermosa/ Estoy orgullosa de ti

Falta de libertad Eres maduro para tu edad y puedes tomar tus propias
decisiones



‘ Sensibilizar

Una vez que se gana su confianza, el depredador
puede solicitar o intercambiar imagenes o videos
explicitos con los nifios, a menudo comenzando con
conversaciones inocentes y escalando gradualmente
a contenido mas explicito. Una vez que el depredador
obtiene material comprometedor, puede usarlo para
manipular y chantajear al nifo, a veces llamado
"sextorsion’, para que lo explote o le dé dinero al
nino amenazando con publicar las iméagenes o la
informacién. Este tipo de grooming puede ocurrir
en practicamente cualquier plataforma en linea,
incluyendo Facebook, Instagram, Twitter, Tumblr,
Snapchat, TikTok, WhatsApp, Kik, Tinder y Ask.Fm.

Algunos traficantes pueden introducir al nifo en un
grupo o comunidad en linea donde la explotacion
esta normalizada y otros nifios ya estan involucrados.
A través de la manipulacién y el deseo de encajar, el
perpetrador coacciona al nifo para que participe en
actividades sexuales o acepte reunirse fuera de linea.

En algunos casos, los traficantes utilizan la tactica de
preparacion de los nifios para que hagan "desafios"
que se convierten en actividad sexual en linea. Por
ejemplo, los traficantes pueden comenzar a desafiar
a los ninos a realizar comportamientos sexuales,
desde quitarse la ropa hasta demandas cada vez mas
sexuales y participar en actos sexuales en linea. Este
material puede ser utilizado para coaccionar al nifio
para que se retina con el perpetrador en persona,
amenazando con exponer las imagenes si se niega.
Una vez que el nifio y el perpetrador se conocen en
persona, se les obliga a participar en actos sexuales
comerciales, y el traficante amenaza con exponer las
imagenes si el nifio se niega a obedecer.

Utilizando la inteligencia artificial, se pueden crear
imagenes o videos falsos a partir de contenido
publicado en sitios de redes sociales y usarse para
extorsionar a las victimas.

En los casos de trata laboral, el traficante publicara
una oferta de trabajo falsa en las bolsas de trabajo
para atraer a posibles victimas. El traficante pedira a
las victimas potenciales que publiquen su solicitud
en linea y realicen una entrevista, a menudo
adquiriendo informacién personal como nimeros
de seguro social, y luego los usaran para el robo

de identidad. A menudo, atraen a la victima para
que abandone su pais de origen para trabajar en el
extranjero.

Haga clic aqui para aprender mas.

Vender ninos en las
redes sociales

Los traficantes suelen utilizar la comunicacién
encubierta cuando anuncian o venden a sus victimas.
Esto puede incluir lenguaje codificado, mensajes
ocultos, emojis o mensajes cifrados para ocultar sus
actividades. El cifrado es una tecnologia que protege
la informacidn convirtiéndola en un cédigo ilegible
que no puede ser descifrado facilmente por personas
no autorizadas.

Estas publicaciones tienen significados ocultos

que solo entienden los involucrados en la trata.

Los traficantes a menudo publican sin despertar
sospechas, al tiempo que gcilitan la venta de nifnos.

Los traficantes también pueden compartir cuentas o
perfiles en las redes sociales con otras personas de su
red de trata para vender nifos.

Los traficantes también se comunican y reciben
pagos encubiertos cuando cometen el delito de
"trafico sexual infantil virtual’, que ocurre cuando

un delincuente en los Estados Unidos envia un pago
digital a un traficante en otro pais. El traficante
abusara sexualmente de un nino frente a una camara
web mientras el delincuente en los Estados Unidos ve
una transmision en vivo del abuso.

Los traficantes utilizaran servicios y plataformas

de transmision de video en vivo para transmitir el
abuso o la explotacién sexual de los nifios victimas
en tiempo real. Estas transmisiones estan disponibles
para los espectadores que pagan por el acceso o
pertenecen a un grupo o foro cerrado a través de las
redes sociales con los traficantes. Dentro de estos
espacios cerrados en linea, los traficantes también
pueden compartir informacidn sobre posibles
victimas, intercambiar datos de contacto, negociar
acuerdos y ver el abuso sexual infantil en linea a
distancia. El abuso sexual infantil, que representa la
violacién de bebés y nifios pequenos, la esclavitud, la
humillacién a través de la agresidn sexual, incluyendo
la automutilacién, el abuso de jévenes y el abuso

de nifios a nifios, asi como la bestialidad, no son
infrecuentes.

Por ultimo, los delincuentes sexuales infantiles en
linea se estan trasladando cada vez mas a la Dark
Web. La Dark Web es una serie de redes anénimas
que impiden el uso de medios tradicionales para

Los nifios cada vez mds pequenos estdn siendo atacados "a escala industrial” por los
acosadores de Internet. En 2021, se triplicaron las imdgenes que mostraban a ninos de 7 a 10

anos atacados Yy preparados por depredadores del Internet.

(https://enough.org/stats_exploitation)
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detectar, investigar y enjuiciar delitos de explotacién sexual infantil en linea. Los sitios a menudo se expanden
rapidamente. Un sitio obtuvo 200.000 nuevos miembros en sus primeras cuatro semanas de funcionamiento.
Algunos sitios requieren que los usuarios paguen una tarifa para obtener acceso, generalmente utilizando
pagos en criptomonedas, comercializando el abuso sufrido por las victimas cuyas imagenes son traficadas.
Otros requieren que los miembros nuevos o potenciales proporcionen material de abuso sexual infantil recién
producido, lo que empuja a los delincuentes a abusar ain mas de los nifos. Aunque estos sitios se encuentran
dentro de la Dark Web, son facilmente accesibles para cualquier persona.

Haga clic aqui para aprender més.

Los cerebros de los ninos y las redes sociales

Los niflos son especialmente vulnerables a |la captacion por parte de los traficantes en linea. Los cerebros de los
nifos experimentan un cambio fundamental a partir de los diez afos, lo que los obliga a buscar recompensas
sociales, especialmente la atencidn y la aprobacién de los companeros. Los receptores de las "hormonas de la
felicidad", la oxitocina y la dopamina, se multiplican en una parte del cerebro de los preadolescentes, lo que

los hace mas sensibles a la atencién y la admiracion de los demas. Un subidén de dopamina y oxitocina ocurre
cada vez que el nino experimenta una "recompensa social" como atencién o un "me gusta" de un amigo. Por lo
tanto, los companeros de clase, los amigos o las personas que nunca han conocido pueden entregar o retener
recompensas en forma de "me gusta’, vistas y seguidores. La naturaleza publica del Internet también juega un
papel en la experiencia de la "recompensa socialg.

Esto hace que cualquier niflo que publique en linea sea vulnerable al acoso, |la explotacidn, la captaciony la
trata.

Las plataformas de redes sociales como Instagram, YouTube, TikTok y Snapchat se han relacionado cada vez
mas con problemas de salud mental, como ansiedad, sintomas depresivos y problemas de imagen corporal.

Los adultos también pueden experimentar esta sensacion de recompensa cuando estan en las redes sociales.
Aun asj, suelen tener un sentido de identidad que depende menos de la retroalimentacién de los demas'y, por lo
general, pueden regular mejor sus respuestas emocionales.

Los traficantes crean cuentas haciéndose pasar por sus victimas y, a menudo, difunden
mentiras o rumores sobre ellas en las redes sociales, lo que se conoce como "outing”. Los
traficantes también utilizan las redes sociales para acechar a las victimas, incluso cuando
pueden escapar de la vida. Pulse aqui para aprender mds.

Las senales de trata de personas en jovenes

La trata puede ser dificil de reconocer, especialmente para las personas que son objeto de grooming o trata.
Usted puede ayudar a mantener seguros a los nifios y adolescentes prestando atenciéon a los cambios en su
comportamiento, tales como:

® Evitarlo a usted, a sus amigos y a su familia y tener nuevos amigos que conocieron en linea o amigos
mayores

® Tardanzas frecuentes o ausencias de la escuela o el trabajo: algunos nifos y adolescentes son victimizados
después de la escuela o cuando deberian estar en la escuela.

Duermen a menudo cuando estan en casa y se quedan fuera hasta tarde o todo el fin de semana: muchos
nifos victimas de la trata sexual todavia viven en casa.

Pérdida de interés en las cosas que antes disfrutaban

Tener o jactarse de dinero, articulos caros o viajar sin una explicacion razonable
Comenzar a consumir drogas o alcohol

Lesiones frecuentes sin explicacion razonable

Tener cuentas secretas en linea: los nifios a veces tienen dos cuentas en una plataforma de redes sociales.
Una, se lo muestran a sus padres si revisan sus teléfonos; otra, no.

Estos pueden ser signos de trata de personas o acoso entre pares, o podrian tener problemas de salud mental y
dificultades en el hogar o la escuela. Esta lista no es exhaustiva.
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El Centro de Defensa de
Sobrevivir y Prosperar
recomienda que la forma mas
efectiva de mantener a sus hijos
seguros en linea es involucrarse
mas con el mundo en linea de
los jovenes. Adviérteles que
alguien podria fingir ser un
amigo y ser un traficante, cémo
los traficantes se dirigen a sus
victimas y las sefales de alerta a
las que deben prestar atencion.

Animelos a hablar con usted

si se sienten incomodos o
inseguros acerca de una
interaccion en linea o si alguien
les pide informacidén personal.

Eddquelos sobre los peligros
de "compartir demasiado" en
linea. Recuérdeles que las
redes sociales no son un album
de fotos personal y que las
personas en linea no siempre
son quienes dicen ser.

Advierta al nifio que se abstenga
de publicar informacién como
su nombre completo, fecha de
nacimiento, niumero de contacto
o direccion.

Ademas, advierta al nifio que
nunca publique fotos que no le
gustaria que el mundo vieray
que nunca comparta los lugares
o horarios a los que ira ni
agregue amigos que no conozca.

Usando la Inteligencia Artificial,
los traficantes pueden publicar
imagenes o videos falsos a partir
del contenido publicado en los
sitios de redes sociales del nifo.

para aprender

Haga clic
mas.

Los nifios y adolescentes usan emojis para formar oraciones
completas; muchos tienen significados desconocidos para muchos
adultos. El sitio web Gabb recomienda tener siempre en cuenta el
contexto a la hora de ver un emoji.

¢Un signo de victoria significa que un equipo gand un partido de
futbol, o esta destinado a ser una vagina? Un plato de fideos podria
ser una solicitud para una foto desnuda, y el brécoli a veces significa
marihuana. Los emojis de comida, expresiones y partes del cuerpo
forman la base del lenguaje explicito y relacionado con las drogas.

Reconocer los posibles significados de los emojis es necesario para
ayudar a mantener a los nifios alejados de posibles perpetradores.
Haga clic

para acceder a una tabla de significado de Emoji.

Las plataformas de redes sociales a menudo cuentan con politicasy
mecanismos para combatir las actividades de la trata de humanos, que
incluyen la colaboracién con las fuerzas del orden para identificary
detener a los delincuentes involucrados en el trafico sexual de nifios.

Todas las plataformas de redes sociales utilizan algoritmos, que estan
disefados para determinar el tipo de contenido que los usuarios ven
en sus feeds o lineas de tiempo. Los algoritmos recopilan datos sobre
los comportamientos, las acciones y las preferencias de los usuarios en
funcién de las cuentas que siguen, el contenido con el que interactdan,
su historial de busqueda y los detalles demograficos, y estos pueden
utilizarse para detectar la trata de personas y el trafico sexual de nifos,
garantizando al mismo tiempo el derecho a la privacidad.

Las plataformas de redes sociales también pueden desarrollar
algoritmos de deteccidn proactivos. Estos algoritmos pueden analizar
el contenido y el comportamiento de los usuarios para identificar
patrones que sugieran explotacidon sexual infantil. Ademas, las
plataformas deben establecer mecanismos de denuncia de facil acceso
que permitan a los usuarios denunciar contenidos o actividades
sospechosos de trata o explotacion infantil. Ademas, las opciones de
denuncia anénima animan a los usuarios a denunciar actividades
sospechosas sin reticencia ni miedo.

Haga clic para aprender mas.
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La transmision en vivo en las redes sociales se ha vuelto
extremadamente popular entre los nifios y adolescentes. La
transmisidn en vivo permite a un usuario producir video en tiempo
real transmitido a través de una plataforma de redes sociales en linea,
ya sea visto publicamente o por una audiencia restringida. Live.me y
Omegle se encuentran entre las plataformas mas populares para la
transmisidn en vivo, junto con las capacidades de transmisidn en vivo
en plataformas convencionales como Facebook, Instagram, TikTok,
YouTube, Snapchat y Twitch. La mayoria de las plataformas tienen
una funcion de chat en la que los usuarios pueden interactuar con los
espectadores de su contenido.

La transmisién en vivo de la explotacidn sexual infantil (LCSE, por
sus siglas en inglés) ocurre cuando un perpetrador coacciona a una
victima infantil para que participe en una conducta sexualmente
explicita en tiempo real a uno o mas espectadores.

Por lo general, hay tres tipos de LCSE: infantil "autogenerado’,
transmisidn de delincuentes y trafico sexual infantil virtual. La
explotacién infantil "autogenerada" ocurre cuando el traficante
coacciona a un nifo para que participe en una conducta sexualmente
explicita en una transmision en vivo, generalmente desde la
habitacién del nifo o un bano.

La explotacidon por streaming de delincuentes se produce cuando

un perpetrador, generalmente un miembro de la familia o un amigo
abusa sexualmente de un nifo en persona mientras transmite en vivo
el abuso a los espectadores. Por lo general, los espectadores no se
conocen entre siy, a menudo, participan en la actividad solicitando
que se cometan actos sexuales especificos.

Finalmente, el trafico sexual infantil virtual es cuando los
delincuentes pagan para ver mientras otro delincuente abusa
sexualmente de un nifo en persona o los delincuentes pagan a una
victima directamente para crear material de abuso sexual infantil
"autogenerado’ (CSAM). Debido a la naturaleza interactiva de las
plataformas de transmisién en vivo, los delincuentes pueden solicitar
actos especificos de abuso sexual por un costo adicional. Por lo
general, el pago se realiza de forma digital. Este delito a menudo
involucra a delincuentes en los Estados Unidos y facilitadores y nifios
en paises extranjeros. Los nifnos pueden ser transportados desde

las zonas rurales de ese pais extranjero a entornos urbanos para
satisfacer la demanda.

El trauma causado por LCSE y otras formas de explotaciéon infantil
en linea se ve agravado por el conocimiento de la victima de que |a
documentacién de su abuso vivira en Internet a perpetuidad. Las
victimas de abuso sexual infantil en linea deben recibir servicios
sélidos y continuos para ayudar en su curacién.

Haga clic para aprender mas.
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En los ultimos tres
meses, la policia no
pudo investigar casi
100,000 direcciones
IP que se sabe que
estan descargando y
compartiendo CSAM
debido a recursos
limitados.

Audiencia Judicial del
Senado, 14 de febrero de
2023

icsnaps/Shutterstock.com
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El abuso sexual basado en imagenes (IBSA, por sus siglas en inglés) es un delito penal. El abuso sexual basado en
imagenes incluye la creacién, el robo, la extorsidn, la distribucidon por amenaza o real, o cualquier uso de materiales
sexualizados o sexualmente explicitos sin el consentimiento de la persona representada.

El sexting es compartir y recibir mensajes sexualmente explicitos e imagenes de desnudos o parcialmente desnudos
a través del teléfono celular, en el que se estima que el 40 por ciento de los adolescentes participan. Los mensajes
sexuales pueden enviarse como mensajes de texto normales a través de aplicaciones como Snapchat y WhatsApp o
juegos en linea. El sexting, cuando involucra a menores, esta legalmente clasificado como abuso sexual infantil, que
es un delito federal grave de los Estados Unidos. Es ilegal producir, poseer o distribuir cualquier representacién visual
de conducta sexualmente explicita que involucre a un menor.

Los adolescentes pueden "sextear" por una variedad de razones, y algunos pueden sentirse presionados a enviar
mensajes de texto por novios o novias en linea o fuera de linea que pueden amenazar con romper con ellos si no
envian una foto. A menudo racionalizan que enviar fotos a una persona no hara dafo.

Desafortunadamente, muchos adolescentes descubren que alguien a quien enviaron un mensaje de texto

ha reenviado esa imagen a otros sin su conocimiento. Las consecuencias pueden ser académicas, sociales y
emocionalmente devastadoras. El sexting generalmente viola la politica de la escuela. La imagen puede ser vista por
el personal de admisiones universitarias o por posibles empleadores. En algunos casos, el adolescente es acusado por
enviar fotos de desnudos.

El abuso sexual basado en imagenes, a veces denominado "pornografia de venganza", puede compartirse en sitios web
especializados en "pornografia de venganza', en las redes sociales, por correo electrénico, mensajes de texto o servicios
de mensajeria, o compartirse con personas especificas, como la familia, los companeros de clase o los empleadores

de la victima. Las imagenes también se pueden compartir sin conexién. Compartir imagenes o videos que hayan

sido retocados con Photoshop o alterados de alguna manera también puede considerarse abuso sexual basado en
imagenes.

El consentimiento se requiere en dos etapas: cuando se toma la imagen o el video y nuevamente cuando se comparte
con terceros. En el caso del sexting, la persona comparte libremente las fotos de si misma, pero generalmente no

es consciente de que las imagenes se han compartido o puede no dar su consentimiento para que se compartan las
fotos. Incluso en los casos de materiales explicitos autogenerados, nunca es culpa de la victima cuando se rompe su
confianza y se abusa de ella.

En algunos casos, falta el primer nivel de consentimiento. Por ejemplo, es posible que la victima no supiera que
se habia tomado la imagen, que la haya coaccionado para que la compartiera, o que el perpetrador haya robado o
pirateado la imagen.

A veces, las imagenes se utilizan para chantajear a las personas representadas o para obligarlas a enviar fotos mas
sexualmente explicitas. El perpetrador puede amenazar con dafiar a sus amigos o familiares utilizando las imagenes
u otra informacién que hayan obtenido de usted, a menos que cumpla con sus demandas. Esto se conoce como
sextorsion. A nivel mundial, la sextorsion se ha convertido en una grave amenaza para los jovenes. Los adolescentes
son mas susceptibles a la sextorsion debido a su etapa de desarrollo. Asumen mds riesgos, luchan por controlar sus
impulsos y deseos, y son mas facilmente influenciados por la presién de grupo.

La sextorsién infantil se estd volviendo cada vez mas comun: ya en 2016, el Departamento de Justicia de EE. UU. |a
identificd como "la amenaza cibernética mas importante y de mas rapido crecimiento para los nifios". Segiin Enough
is Enough, el noventa por ciento de las victimas de sextorsidn son adolescentes. Haga clic para ver su seminario
web sobre el trafico sexual en los Estados Unidos: lo que todo padre necesita saber. Los nifios son significativamente
menos propensos a decirles a sus padres que son victimas de sextorsion que las nifias. Ademas, los adolescentes
LGBTQ+ tienen mas del doble de probabilidades de ser victimas de sextorsién que sus companeros heterosexuales y
conformes con el género.

Ademids, un "hacker falso" puede afirmar que ha hackeado el dispositivo de su hijo y ha encontrado imagenes sexuales
inapropiadas. Exigira dinero o mas imagenes.

Otras formas de abuso sexual basado en imagenes pueden incluir el uso no consentido de las imagenes de una

persona para la creacién de pornografia artificial o retocada con Photoshop o materiales sexualizados destinados

a retratar a una persona, lo que se conoce como pornografia "falsa barata" o "deepfake”. Ademas, IBSA incluye la
nn

grabacion no consentida de imagenes o videos, incluyendo los [lamados "down-blousing”, "upskirting" o grabaciones
secretas en lugares como bafos y camerinos.

Nadie esta libre de la amenaza de IBSA.

Las soluciones deben incluir una legislacion mas sélida, vias para que las victimas demanden en litigios civiles,

la responsabilidad de la plataforma en linea de eliminar rapidamente las imagenes explicitas no consensuadas y
formularios de eliminacién centrados en los sobrevivientes. Las leyes relativas al abuso sexual basado en imégenes
varian de un pais a otro.

Haga clic para aprender mas.
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(Como puede USTED influir
en el cambio de politicas?

El Centro Nacional sobre la Explotacion Sexual
NCOSE, por sus siglas en ingles) publica cada afo una
"Lista de la Docena Sucia', una campafia que expone
doce entidades principales que permiten e incluso
promtljeven y se benefician del abuso y la explotacion
sexual.

En 2023, las doce eran plataformas tecnoldgicas
involucradas de alguna manera en facilitar la
explotacidn sexual de nifos y adultos. NCOSE ofrece
numerosas oportunidades de accidén que cualquiera
puede tomar para abogar e impactar el cambio de
politicas con estas plataformas.

En los dltimos afos, esta campafa ha producido
importantes victorias en Google, Netflix, TikTok,
Verizon y muchos mas.

A continuacidn, encontrara una breve descripcion de
las plataformas de redes sociales y las alertas de accidn
a las que puede responder.

® Hagaclicaqui para expresar su preocupacion
por el nimero desenfrenado de adultos que
reparan a menores para el abuso sexual en
ﬁ'nea y la falta de caracteristicas de seguridad
solidas de Discord que permitan que dicho
abuso no solo ocurra con regularidad, sino que
prospere activamente en el entorno de Discord.

® Haga clic aqui para insistir en que Instagram
priorice la seguridad de los nifios!

® Haga clic aqui para decirle a Reddit que elimine
todas las imagenes de violencia sexual de su
plataforma.

® Con los recursos casi ilimitados de Apple, no
puede haber excusa para el engafio de los
consumidores y cuidadores a una escala tan
masiva: las clasificaciones y descripciones por
edad engafan a los padres sobre el contenido,
los riesgos y los peligros para los nifios en las
aplicaciones disponibles. Haga clic aqui para
instar a Apple a corregir sus clasificaciones por
edades de las aplicaciones.

® Digale a Snap que intensifique las medidas de
seguridad infantil haciendo clic aqui.

Bark escanea los mensajes de texto
de su hijo, 30+ aplicaciones de redes
sociales, navegadores web, correos

electrénicos y otras actividades en
linea, manteniéndolo informado Yy
protegiendo a su hijo. Bark también
puede ayudarte a administrar el tiempo
de pantalla, bloquear sitios web y
aplicaciones con contenido inapropiado
y rastrear la ubicacion.

jAdvertencia de peligro!
Redes Sociales y Reclutamiento
de Trafico Sexual

Las redes sociales se explotan cada vez mas para
contactar, reclutar y vender a nifios y jovenes para el
sexo. Algunos traficantes utilizan anuncios en linea
para dirigirse a las victimas, o envian solicitudes

de amistad o seguimiento a jovenes de su regidn,
entablan una conversacion y desarrollan amistades

en linea. Estas conversaciones pueden comenzar
amistosas e inocentes, pero luego los traficantes
comienzan a usar la manipulacidn para encantar a sus
victimas potenciales. La amistad en linea se convierte
rapidamente en una relacion romantica, y aqui es
donde se utilizan las técnicas de sextorsion para atraer
a sus victimas a la trata de personas.

Haga clic aqui para ver este seminario web
patrocinado por Survive and Thrive en afiliacion con
Big Bend Coalition Against Human Trafficking y el
Comité Internacional de Rescate.

Con la actualizacion de iOS del otofio de 2023, Apple agregé una funcion para ’
desenfocar automdticamente imdgenes y videos que contengan desnudos para

ninos menores de 12 anos en iMessage, FaceTime, AirDrop y Photos Picker.
Esta herramienta también estad disponible para adolescentes y adultos como
una funcién opcional. Anteriormente, esta funcion de desenfoque tenia que ser
activada por los padres, no estaba disponible para cualquier persona mayor de
13 afos, solo detectaba imdgenes fijas y solo funcionaba en iMessage.
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https://endsexualexploitation.org/discord/
https://endsexualexploitation.org/instagram/
https://endsexualexploitation.org/reddit/
https://endsexualexploitation.org/apple/
https://endsexualexploitation.org/snapchat/
https://surviveandthriveadvocacy.org/events/social-media-and-sex-trafficking/
https://www.bark.us/?utm_source=aw&utm_medium=paid-search&utm_campaign=website-branded-google&utm_content=120345937671&utm_term=e&gad_source=1&gclid=Cj0KCQjw4vKpBhCZARIsAOKHoWSIlIeuiYR-kGevoDg7rsAw_y1QG8KrJl23O4RPs7vcXvA4pJMqh5YaAqtFEALw_wcB

‘ Actuar

Haga clic aqui para ver este breve
video de la Campana Azul de
"Mia" conociendo a su traficante a
través de las redes sociales y siendo
preparada.

l NATIONAL CENTER o~ SEXUAL EXPLOITATION

.

Haga clic aqui para ver los
recursos de video del Centro
Nacional sobre Explotacién
Sexual sobre el impacto de
las redes sociales en el abuso
infantil, la pornografia, la
violencia sexual y la trata de
personas.
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jFirma la peticion para demostrar que
apoyas a John Doe!

Cuando John Doe tenia 13 afos, fue explotado por traficantes
sexuales para crear imagenes sexualmente explicitas, que luego
se publicaron en Twitter. Twitter se negd a eliminar o bloquear
el contenido que mostraba la explotacidn sexual de John Doe,
quien era clara y demostrativamente menor de edad y continud
beneficiandose de su distribucion a sabiendas.

Es en nombre de John Doe y de muchos otros sobrevivientes como
él que el Centro Nacional de Leyes sobre Explotacion Sexual, junto
con el bufete de abogados Haba y el bufete de abogados Matiasic,
han presentado una demanda contra Twitter.

Haga clic aqui para firmar la peticion en apoyo de John Doey
todos los ninos explotados en linea.

Medidas para proteger a los ninos

Survive and Thrive recomienda las siguientes medidas para ayudar a
proteger a sus hijos. Revise los dispositivos de los nifios con frecuencia

y minuciosamente, incluida la actividad, los mensajes y los contactos.
Establezca un control parental adecuado, como restricciones de edad para
descargar aplicaciones y restricciones de tiempo. A veces, el nifo puede
tener dos cuentas separadas en un sitio de redes sociales. Asegurese de
buscar el segundo sitio.

Inférmese sobre como se producen los delitos cibernéticos contra los nifios
con fines sexuales. Una vez que se conocen los métodos y técticas en linea
que utilizan los traficantes, es mas facil detectar signos de explotacion en
linea.

Lo mas importante es mantener una relacion de confianza con sus hijos.
Si bien las caracteristicas de seguridad son utiles, debe confiar mas en

su relacion con ellas que en los filtros y otras protecciones. Ademas, la
seguridad de un niflo es mas importante que su privacidad. No se trata de
una cuestion de confianza; Es un deseo de amar y proteger a su hijo.

Cuando el Cirujano General emitié
un aviso sobre el tabaquismo en
1964, se convirtid en una prioridad
regular a las grandes empresas
taﬁacaleras por el bien de la salud
publica. Ahora, nos enfrentamos a
una nueva crisis: el impacto de las
redes sociales en la salud mental

y la seguridad de los nifos. Ahora
debe ser una prioridad regular a
las grandes empresas tecnoldgicas
para proteger la salud mental y
emocional de nuestros hijos, incluso
sus propias vidas. Haga clic aqui
para ver este anuncio de servicio

Centro de llamadas las 24 horas:

Para reportar informacion sobre un nino
desaparecido o explotado, llame a nuestro
Centro de Llamadas las 24 Horas:

NATIONALCENTER FOR  1_800-THE-LOST (1-800-843-5678)

MISSING 8
EXPLOITED

CHILDREN

Denuncie la explotacion sexual infantil en
linea en CyberTipline.org.

publico de 30 segundos.

Se e @



https://www.dhs.gov/medialibrary/assets/video/27904
https://endsexualexploitation.org/twitter/
https://www.youtube.com/watch?v=PwjZ36eoLnY
http://CyberTipline.org
https://endsexualexploitation.org/media-library/
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ALLIANCE TO END
HUMAN TRAFFICKING

Founded and Supported by U.S. Catholic Sisters

Haga clic en el enlace abajo para visitar las
paginas web de nuestras patrocinadoras

e Adorers of the Blood of Christ

e Adrian Dominicans

e Benedictine Sisters of Chicago

¢ Benedictine Sisters of Mount St. Scholastica, Atchison, KS

e Benet Hill Monastery

e Congregation of Notre Dame

e Congregation of Sisters of St. Agnes

e Congregation of S. Joseph

o Daughters of Charity, Province of the West

o Daughters of Charity, Province of St. Louise

e Daughters of the Holy Spirit

¢ Dominican Sisters of Houston, TX

¢ Dominican Sisters of Mission San Jose, CA

e Dominican Sisters of Peace

¢ Dominican Sisters of San Rafael, CA

e Dominican Sisters of Sinsinawa, WI

e Dominican Sisters of Springfield, IL

e Felician Sisters of North America

e Franciscan Sisters of Peace

e Franciscan Sisters of Perpetual Adoration

e Franciscan Sisters of the Sacred Heart

e Holy Spirit Missionary Sisters

e Institute of the Blessed Virgin Mary

e Marianites of Holy Cross

e Maryknoll Sisters

e Medical Mission Sisters

e Medical Missionaries of Mary

- Missionary Sisters of the Society of Mary

e Northern California Catholic Sisters Against Human
Trafficking

e Our Lady of Victory Missionary Sisters

e Presentation Sisters, Aberdeen

Presentation Sisters, San Francisco

Racine Dominicans

Religious of the Sacred Heart of Mary

Religious Sisters of Charity

School Sisters of Notre Dame, North America
School Sisters of St. Francis of Christ the King
Sisters of Bon Secours

Sisters of Charity of Cincinnati

Sisters of Charity of Halifax

Sisters of Charity of Leavenworth

Sisters of Charity of New York

Sisters of Charity of St. Joan Antida

Sisters of Charity of the Blessed Virgin Mary
Sisters of Charity of the Incarnate Word - Houston
Sisters of Charity of Nazareth

Sisters of Charity of Seton Hill

Sisters of Christian Charity Mendham, NJ & Wilmette, IL
Sisters of Mercy Catherine’s Residence

Sisters of Mercy of the Americas

Sisters of Notre Dame of the United States
Sisters of Notre Dame de Namur, USA

Sisters of Providence, Mother Joseph Province
Sisters of St. Dominic - Racine, WI

Sisters of St. Francis of Clinton

Sisters of St. Francis of Colorado Springs

Sisters of St. Francis of Dubuque

Sisters of St. Francis of Philadelphia

Sisters of St. Francis of Redwood City

Sisters of St. Francis of the Providence of God
Sisters of St. Francis Rochester, MN

Sisters of St. Joseph of Baden

Sisters of St. Joseph of Carondelet

Sisters of St. Joseph of Chestnut Hill Philadelphia
Sisters of St. Joseph of Cluny, USA & Canada Provinces
Sisters of St. Joseph of Concordia, KS

Sisters of St. Joseph of Orange

Sisters of the Blessed Sacrament

Sisters of the Divine Savior

Sisters of the Good Shepherd

Sisters of the Holy Cross

Sisters of the Holy Family

Sisters of the Holy Names of Jesus and Mary
Sisters of the Humility of Mary

Sisters of the Precious Blood

Sisters of the Presentation of the Blessed Virgin Mary
Sisters of the Sacred Hearts

Society of the Divine Savior

Society of the Holy Child Jesus

Society of the Sacred Heart

Southern CA Partners for Global Justice

St. Mary’s Institute of O’Fallon

Tri-State Coalition Against Human Trafficking & Slavery
U.S. Ursuline Sisters of the Roman Union

El Boletin de Lucha contra la Trata de Personas estd dedicado exclusivamente a promover un intercambio de informacion entre los miembros de la alianza,
organizaciones y personas interesadas que colaboran para eliminar todas las formas de la trata de personas. Pulse aqui para acceder a los boletines previos de

jAlto a la Trata de Personas! Para contribuir informacién, favor de contactar: stoptrafficking@feliciansisters.org. Editor: Maryann Agnes Mueller, CSSF. Disefo y
presentacion: Mary Francis Lewandowski, CSSF. Traduccion al espafiol: Amelia Breton, SBS.



https://adorers.org/
http://www.adriandominicans.org/
https://www.osbchicago.org/?gclid=Cj0KCQiAl5zwBRCTARIsAIrukdNGALH415akt9pGqwxhaogXAegBjf1khxBg42D64YV4tW16MXjqWa8aAoVCEALw_wcB
https://www.mountosb.org/
https://benethillmonastery.org/
http://www.cnd-m.org/en/justice/index.php
https://www.csasisters.org/
https://www.csjoseph.org/
https://www.daughtersofcharity.com/
https://daughtersoftheholyspirit.org/
https://domhou.org/?AspxAutoDetectCookieSupport=1
https://www.msjdominicans.org/
https://oppeace.org/
https://sanrafaelop.org/
https://www.sinsinawa.org/
https://springfieldop.org/
https://www.feliciansistersna.org/
https://sites.google.com/site/fspnet2/home
https://www.fspa.org/content/ministries/justice-peace/partnerships
http://www.fssh.com/
http://www.ssps-usa.org/
https://ibvm.us/
https://www.marianites.org/
https://www.maryknollsisters.org/
https://www.medicalmissionsisters.org/
http://marysguesthouse.com
https://www.medicalmissionsisters.org/
https://www.medicalmissionsisters.org/
https://www.olvm.org/
https://www.presentationsisters.org/
https://presentationsisterssf.org/
https://www.racinedominicans.org/
https://rshm.org/
https://rsccaritas.com/
http://www.lemontfranciscans.org/
http://bonsecours.org/
https://www.srcharitycinti.org/
https://schalifax.ca/
https://www.scls.org/
https://www.scny.org/
https://www.archmil.org/Vocations/Womens-Religious/Sisters-Charity-SJA.htm
https://www.bvmsisters.org/
https://sistersofcharity.org/
https://scnfamily.org/
https://scsh.org/
https://www.sccwilmette.org/
https://www.mercyhousing.org/lakefront/st-catherine-residence/
https://www.sistersofmercy.org/
https://www.sndden.org/
https://sistersofprovidence.net/
https://www.racinedominicans.org/
http://www.clintonfranciscans.com/
http://stfrancis.org/
http://www.osfdbq.org/
https://www.domesticworkers.org/sites/default/files/Human_Trafficking_at_Home_Labor_Trafficking_of_Domestic_Workers.pdf
http://franciscanway.org/stfrancisprovince.html
https://www.osfprov.org/
https://rochesterfranciscan.org/
https://www.stjoseph-baden.org
https://csjla.org/
http://www.ssjphila.org/home/
http://www.clunyusandcanada.org/
https://www.csjkansas.org/
http://csjorange.org/
http://sistersofthedivinesavior.org/
https://sistersofthegoodshepherd.com/
https://www.cscsisters.org/
http://holyfamilysisters.org/
https://snjm.org/en/?lang=en
http://www.humilityofmary.org/
https://www.preciousbloodsistersdayton.org/
https://sistersofthepresentation.org/
http://www.sistersofthesacredhearts.org/
https://www.salvatorians.com/
https://www.shcj.org/american/
https://rscj.org/about
https://www.facebook.com/HTS2013/
http://cpps-ofallon.org/
http://usaromanunionursulines.org/
https://alliancetoendhumantrafficking.org/stop-trafficking-newsletter/archive-by-topic/
mailto:stoptrafficking%40feliciansisters.org?subject=

